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Vereinbarung
zur Auftragsverarbeitung
gemäß Art. 28 der Europäischen Datenschutz-Grundverordnung (DSGVO)
als Anlage zum Vertrag / Auftrag / zur Leistungsbeschreibung 
Vertrag über die Bereitstellung von Softwarelizenzen für ein elektronisches Fahrtenbuch, sowie verbundener Leistungen und angegliederter Hardware-Komponenten 

Name/Bezeichnung vom TT.MM.JJJJ
- nachfolgend Leistungsvereinbarung genannt -
zwischen 


 Hamburger Wasserwerke GmbH 
Billhorner Deich 2, 20539 Hamburg 
- Verantwortlicher - nachstehend Auftraggeber genannt -
und
Unternehmen
Straße und Hausnummer, Postleitzahl und Ort
- Auftragsverarbeiter - nachstehend Auftragnehmer genannt -


1. Anwendungsbereich und Gegenstand der Vereinbarung

(1) Die Vereinbarung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller personenbezogenen Daten, die Gegenstand der Leistungsvereinbarung sind oder im Rahmen von deren Durchführung anfallen und auf Weisung des Auftraggebers verarbeitet werden.
(2) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung. 
(3) Folgende Arten personenbezogener Daten sind Gegenstand der Verarbeitung durch den Auftragsnehmer:
[bookmark: Kontrollkästchen10]|X|	Stammdaten
|X|	Kommunikationsdaten
|_|	Zahlungsverkehrsdaten
|_|	Vertragsdaten
|_|	wirtschaftliche Verhältnisse
|X|	Legitimations-/Identifikationsdaten
|X|	Authentifizierungsdaten/Login-Daten
|X|	Metadaten/Nutzungsdaten
|_|	besondere Kategorien personenbezogener Daten
|X|	Personalverwaltungsdaten
|_|	Daten über strafrechtliche Verurteilungen
|_|	optische und akustische Daten
|X|	Sonstige: Bewegungs-, Standort- und Fahrdaten (Start, Ziel, Route, Distanz)

(4) Die Datenverarbeitung personenbezogener Daten umfasst nachfolgenden Personenkreis:
|X|	Beschäftigte				|_|	Bewerber
|_|	Dienstleister				|_|	Geschäftspartner
|_|	Kunden				|_|	Mieter
|_|	Eigentümer				|_|	Behörden
|_|	Dritte					|_|	Interessenten
|_|	schutzbedürftige Personen		|X|	Sonstige: Auch Beschäftigte von 
HSE, Consulaqua, ServTEC,  HPhor und Kaltehofe

2. Rechte und Pflichten sowie Weisungsbefugnisse des Auftraggebers

(1) Für die Beurteilung der Zulässigkeit der Verarbeitung gemäß Art. 6 Abs. 1 lit. b DSGVO sowie für die Wahrung der Rechte der betroffenen Personen nach den Art. 12 bis 22 DSGVO ist allein der Auftraggeber verantwortlich. Der Auftragnehmer ist jedoch verpflichtet, alle Anfragen, sofern sie erkennbar ausschließlich an den Auftraggeber gerichtet sind, unverzüglich an diesen weiterzuleiten.
(2) Prozessänderungen sind gemeinsam zwischen Auftraggeber und Auftragnehmer abzustimmen und in Textform festzulegen.
(3) Der Auftraggeber erteilt alle Aufträge, Teilaufträge und Weisungen in der Regel in Textform. Mündliche Weisungen sind unverzüglich in Textform zu bestätigen.
(4) Der Auftraggeber ist berechtigt, sich vor Beginn der Verarbeitung und sodann regelmäßig in angemessener Weise von der Einhaltung der beim Auftragnehmer getroffenen technischen und organisatorischen Maßnahmen sowie der in diesem Vertrag festgelegten Verpflichtungen zu überzeugen.
(5) Der Auftraggeber informiert den Auftragnehmer unverzüglich, wenn er Fehler oder Unregelmäßigkeiten bei der Prüfung der Auftragsergebnisse feststellt.
(6) Der Auftraggeber ist verpflichtet, alle im Rahmen des Vertragsverhältnisses erlangten Kenntnisse von Geschäftsgeheimnissen und Datensicherungsmaßnahmen des Auftragnehmers vertraulich zu behandeln. Diese Verpflichtung bleibt auch nach Beendigung dieses Vertrages bestehen.
(7) Beim Auftraggeber ist als Beauftragte(r) für den Datenschutz bestellt:

Anja Burmester, datenschutz@hamburgwasser.de

Ein Wechsel des Datenschutzbeauftragten ist dem Auftragnehmer unverzüglich mitzuteilen.

4. Weisungsberechtigte des Auftraggebers, Weisungsempfänger des Auftragnehmers

Weisungsberechtigte Personen des Auftraggebers sind:
            Raphael Garot       raphael.garot@hamburgwasser.de

Weisungsempfänger beim Auftragnehmer sind:
            Vorname Nachname       Kontaktdaten
Vorname Nachname       Kontaktdaten
Vorname Nachname       Kontaktdaten
            Vorname Nachname       Kontaktdaten

Bei einem Wechsel oder einer längerfristigen Verhinderung der Ansprechpartner sind dem Vertragspartner unverzüglich und grundsätzlich in Textform die Nachfolger bzw. die Vertreter mitzuteilen. Die Weisungen sind für ihre Geltungsdauer und anschließend noch für drei volle Kalenderjahre aufzubewahren.

5. Rechte und Pflichten des Auftragnehmers

(1) Der Auftragnehmer verarbeitet personenbezogene Daten ausschließlich im Rahmen der getroffenen Vereinbarungen und nach Weisungen des Auftraggebers, sofern er nicht zu einer anderen Verarbeitung durch das Recht der Union oder der Mitgliedstaaten, dem der Auftragnehmer unterliegt, verpflichtet ist (z.B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehörden). In einem solchen Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines wichtigen öffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO).  Eine Weisung ist die auf einen bestimmten Umgang des Auftragnehmers mit Daten gerichtete Anordnung des Auftraggebers. Die Weisungen werden zunächst durch die Leistungsvereinbarung definiert und können vom Auftraggeber danach mindestens in Textform durch eine einzelne Weisung geändert, ergänzt oder ersetzt werden. Zunächst mündlich erteilte Weisungen sind unverzüglich in Textform zu bestätigen.
(2) Der Auftragnehmer muss den Auftraggeber unverzüglich informieren, wenn er der Meinung ist, eine Weisung verstoße gegen datenschutzrechtliche Vorschriften.  
(3) Der Auftragnehmer wird in seinem Verantwortungsbereich die innerbetriebliche Organisation so gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Er trifft technische und organisatorische Maßnahmen zum angemessenen Schutz der Daten des Auftraggebers, die den Anforderungen gemäß Art. 32 DSGVO genügen. Der Auftragnehmer hat technische und organisatorische Maßnahmen zu treffen, die die Vertraulichkeit, Integrität, Verfügbarkeit und Belastbarkeit der Systeme und Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherstellen (siehe Anlage 1). Dem Auftraggeber sind diese technischen und organisatorischen Maßnahmen bekannt und er trägt die Verantwortung dafür, dass diese für die Risiken der zu verarbeitenden Daten ein angemessenes Schutzniveau bieten.
(4) Eine Änderung der getroffenen Sicherheitsmaßnahmen bleibt dem Auftragnehmer vorbehalten. Er stellt hierbei sicher, dass das vertraglich vereinbarte Schutzniveau nicht unterschritten wird. Der Auftragnehmer informiert den Auftraggeber unaufgefordert über Änderungen der Sicherheitsmaßnahmen.
(5) Der Auftragnehmer verwendet die zur Verarbeitung im Auftrag überlassenen personenbezogenen Daten für keine anderen, insbesondere nicht für eigene Zwecke.
(6) Kopien und Duplikate der personenbezogenen Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon ausgenommen sind Sicherheitskopien, soweit sie zur Gewährleistung einer ordnungsgemäßen Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung gesetzlicher Aufbewahrungspflichten erforderlich sind.
(7) Der Auftragnehmer sichert im Bereich der auftragsgemäßen Verarbeitung von personenbezogenen Daten die auftragsgemäße Abwicklung aller vereinbarten Maßnahmen zu. Er sichert zu, dass die für den Auftraggeber verarbeiteten Daten von sonstigen Datenbeständen strikt getrennt werden.
(8) Die vertraglich vereinbarte Dienstleistung wird ausschließlich in einem Mitgliedsstaat der Europäischen Union oder einem Vertragsstaat des Abkommens über den Europäischen Wirtschaftsraum erbracht. Jede Verlagerung der Dienstleistung oder von Teilarbeiten dazu in ein Drittland bedarf der vorherigen Zustimmung des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DSGVO erfüllt sind (z.B. Angemessenheitsbeschluss der Kommission, Standarddatenschutzklauseln, verbindliche interne Datenschutzvorschriften).
(9) Bei der Erfüllung der Rechte der betroffenen Personen nach Art. 12 bis 22 DSGVO durch den Auftraggeber, an der Erstellung der Verzeichnisse der Verarbeitungstätigkeiten sowie bei erforderlichen Datenschutz-Folgenabschätzungen des Auftraggebers hat der Auftragnehmer im notwendigen Umfang mitzuwirken und den Auftraggeber angemessen zu unterstützen.
(10) Der Auftragnehmer hat personenbezogene Daten aus dem Auftragsverhältnis zu berichtigen, zu löschen oder deren Verarbeitung einzuschränken, wenn der Auftraggeber dies mittels einer Weisung verlangt und berechtigte Interessen des Auftragnehmers dem nicht entgegenstehen.
(11) Der Auftragnehmer erklärt sich damit einverstanden, dass der Auftraggeber – grundsätzlich nach Terminvereinbarung – berechtigt ist, die Einhaltung der Vorschriften zum Datenschutz und zur Datensicherheit sowie der vertraglichen Vereinbarungen im angemessenen und erforderlichen Umfang selbst oder durch vom Auftraggeber beauftragte Dritte zu kontrollieren, insbesondere durch die Einholung von Auskünften und die Einsichtnahme in die gespeicherten Daten und die Datenverarbeitungsprogramme sowie durch Überprüfungen und Inspektionen vor Ort.
(12) Der Auftragnehmer verpflichtet sich, bei der auftragsgemäßen Verarbeitung der personenbezogenen Daten des Auftraggebers die Vertraulichkeit zu wahren. Diese besteht auch nach der Beendigung der Leistungsvereinbarung fort.
(13) Der Auftragnehmer sichert zu, dass er die mit der Durchführung der Leistungsvereinbarung beschäftigten Mitarbeiter vor Aufnahme der Tätigkeit in geeigneter Weise zur Verschwiegenheit verpflichtet (Art. 28 Abs. 3 S. 2 lit. b und Art. 29 DSGVO) und weist dies dem Auftraggeber auf Anforderung nach. Dies umfasst auch die Belehrung über die in diesem Auftragsverarbeitungsverhältnis bestehende Weisungs- und Zweckbindung. 
(14) Der Auftragnehmer überwacht die Einhaltung der datenschutzrechtlichen Vorschriften in seinem Betrieb.
(15) Der Auftragnehmer informiert den Auftraggeber unverzüglich über Kontrollen und Maßnahmen durch die Aufsichtsbehörden oder falls eine Aufsichtsbehörde im Rahmen ihrer Zuständigkeit bei dem Auftragnehmer anfragt, ermittelt oder sonstige Erkundigungen einzieht.
(16) Sollte das Eigentum oder die zu verarbeitenden personenbezogenen Daten des Auftraggebers beim Auftragnehmer durch Maßnahmen Dritter, etwa durch Pfändung oder Beschlagnahme, durch ein Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse gefährdet werden, verständigt der Auftragnehmer den Auftraggeber unverzüglich.
(17) Der Auftragnehmer teilt dem Auftraggeber unverzüglich Störungen, Verstöße des Auftragnehmers oder der bei ihm beschäftigten Personen sowie gegen datenschutzrechtliche Bestimmungen oder die im Auftrag getroffenen Festlegungen sowie den Verdacht auf Datenschutzverletzungen oder Unregelmäßigkeiten bei der Verarbeitung personenbezogener Daten mit. Dies gilt vor allem auch im Hinblick auf eventuelle Melde – und Benachrichtigungspflichten des Auftraggebers nach Art. 33 und Art. 34 DSGVO. 
(18) Der Auftragnehmer unterstützt den Auftraggeber erforderlichenfalls bei seinen Pflichten nach Art. 33 und 34 DSGVO. Meldungen nach Art. 33 und 34 DSGVO darf der Auftragnehmer für den Auftraggeber nur nach vorheriger Weisung gemäß Ziffer 4 dieses Vertrages durchführen.
(19) Beim Auftragnehmer ist als Beauftragte(r) für den Datenschutz

Herr/Frau Vorname Nachname       Kontaktdaten

bestellt. Ein Wechsel des Datenschutzbeauftragten ist dem Auftraggeber unverzüglich mitzuteilen.

6. Subunternehmer

(1) Der Einsatz von Subunternehmern als weitere Auftragsverarbeiter ist nur zulässig, wenn der Auftraggeber vorher zugestimmt hat.
(2) Ein zustimmungspflichtiges Subunternehmerverhältnis liegt vor, wenn der Auftragnehmer weitere Auftragnehmer mit der ganzen oder einer Teilleistung der im Vertrag vereinbarten Leistung beauftragt. Ein zustimmungspflichtiges Subunternehmerverhältnis liegt nicht vor, wenn der Auftragnehmer Dritte im Rahmen einer Nebenleistung zur Hauptleistung beauftragt, wie beispielsweise bei externen Personal-, oder Post- und Versanddienstleistungen. 
(3) Der Auftragnehmer ist verpflichtet, zur Gewährleistung des Schutzes und der Sicherheit der Daten des Auftraggebers auch bei fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen zu treffen sowie Kontrollmaßnahmen zu ergreifen.
(4) Die vertraglich vereinbarten Leistungen bzw. die nachfolgend beschriebenen Teilleistungen werden unter Einschaltung folgender Subunternehmer durchgeführt:

	Name und Anschrift des Subunternehmers
	Beschreibung der Teilleistung

	
	

	
	

	
	



Vor der Hinzuziehung weiterer oder der Ersetzung aufgeführter Subunternehmer holt der Auftragnehmer mindestens 6 Wochen vor dem geplanten Einsatz die Zustimmung des Auftraggebers ein, wobei er dem Auftraggeber alle relevanten Informationen zur Verfügung stellt, die dieser benötigt, um über die Genehmigung zu entscheiden. Die Genehmigung darf nicht ohne wichtigen datenschutzrechtlichen Grund verweigert werden. Der Auftraggeber teilt dem Auftragnehmer seine Entscheidung spätestens einen Monat nach Eingang aller relevanter Informationen mit.
(5) Erteilt der Auftragnehmer Aufträge an Subunternehmer, stellt der Aufnehmer sicher, dass seine vertraglichen Vereinbarungen mit dem Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung zwischen dem Auftraggeber und dem Auftragnehmer entspricht und alle vertraglichen und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den Einsatz geeigneter technischer und organisatorischer Maßnahmen zur Gewährleistung eines angemessenen Sicherheitsniveaus der Verarbeitung.
(6) Dem Auftraggeber sind in der vertraglichen Vereinbarung mit dem Subunternehmen Kontroll- und Überprüfungsrechte entsprechend dieser Vereinbarung einzuräumen. Ebenso ist der Auftraggeber berechtigt, auf Anforderung vom Auftragnehmer Auskunft über den Inhalt des mit dem Subunternehmen geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten Verpflichtungen des Subunternehmens zu erhalten.
(7) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so haftet der Auftragnehmer gegenüber dem Auftraggeber für die Einhaltung der Pflichten des Subunternehmens. Der Auftragnehmer hat in diesem Falle auf Verlangen des Auftraggebers die Beschäftigung des Subunternehmens ganz oder teilweise zu beenden oder das Vertragsverhältnis mit dem Subunternehmen zu lösen, wenn und soweit dies nicht unverhältnismäßig ist.

7. Löschung und Rückgabe von personenbezogenen Daten

(1) Nach Abschluss der vertraglich vereinbarten Leistungen oder früher nach Aufforderung durch den Auftraggeber – spätestens mit Beendigung der Leistungsvereinbarung – hat der Auftragnehmer sämtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und Nutzungsergebnisse sowie Datenbestände, die im Zusammenhang mit dem Auftragsverhältnis stehen, dem Auftraggeber auszuhändigen oder nach vorheriger Zustimmung datenschutzgerecht zu vernichten. Die Löschung ist durch den Auftragnehmer zu bestätigen und in geeigneter Form mittels detaillierter, nachvollziehbarer Dokumentation z.B. durch eine Löschbescheinigung oder ein Löschprotokoll nachzuweisen.
(2) Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemäßen Datenverarbeitung dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen über das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende dem Auftraggeber übergeben.

8. Sonstiges

(1) Änderungen und Ergänzungen dieser Vereinbarung bedürfen der Schriftform. Dies gilt auch für das Schriftformerfordernis und des ausdrücklichen Hinweises darauf, dass es sich um eine Änderung bzw. Ergänzung dieser Bedingungen handelt sowie für den Verzicht auf dieses Formerfordernis. 
(2) Der Auftraggeber kann diesen Vertrag jederzeit ohne Einhaltung einer Frist kündigen, wenn ein schwerwiegender Verstoß des Auftragnehmers gegen Datenschutzvorschriften oder Bestimmungen dieser Vereinbarung vorliegt, der Auftragnehmer eine Weisung des Auftraggebers nicht ausführen kann oder will oder der Auftragnehmer Kontrollrechte des Auftraggebers vertragswidrig verweigert. Insbesondere die Nichteinhaltung der in diesem Vertrag vereinbarten und aus Art. 28 DSGVO abgeleiteten Pflichten stellt einen schweren Verstoß dar.
(3) Sollten einzelne Teile dieser Vereinbarung unwirksam sein, so berührt dies die Wirksamkeit der Vereinbarung im Übrigen nicht.
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