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Anlage 1: Technische und organisatorische Maßnahmen
nach Art. 32 DSGVO für den 
Vertrag über die Bereitstellung von Softwarelizenzen für ein elektronisches Fahrtenbuch, sowie verbundener Leistungen und angegliederter Hardware-Komponenten 

Alle Kriterien müssen beantwortet werden. (Ja, Nein, N.R.), die blau-markierten Felder sind ebenfalls auszufüllen werden
Die von uns mit "Ja" gekennzeichneten Kriterien sind Pflicht.  Abweichung sind stets zu begründen. Auch nicht relevante Kriterien müssen begründet werden.
Bei Erfüllung aller Pflichtkriterien wird zusätzlich das Gesamtkonzept bewertet, die TOMs werden dabei nicht automatisch akzeptiert  
Die TOMs sollen für das Unternehmen und alle Subunternehmen (z.B. Cloud-Provider) gelten. Bei Bedarf können die TOMs für jedes einzelne Unternehmen separat ausgefüllt werden.
Pseudonymisieren personenbezogener Daten (Art. 4 DSGVO, Art. 32 Abs. 1 lit. a DSGVO)
Maßnahmen, die sicherstellen, dass die Identifizierung betroffener Personen wesentlich erschwert wird.  
	Maßnahme
	Ja
	Nein
	N.R.*

	Es findet keine Pseudonymisierung statt
	|_| 
	|_| 
	|X| 

	Transformationsverfahren nach BSI- oder ENISA Richtlinie
	|_| 
	|_| 
	|_| 

	Die Daten werden mit SALT-Werten angereichert
	|_| 
	|_| 
	|_| 

	Die SALT-Werte sind verschlüsselt abgelegt
	|_| 
	|_| 
	|_| 

	Die Daten für die Zuordnung zu einer Person werden getrennt aufbewahrt
	|X| 
	|_| 
	|_| 

	Auf die Daten für die Zuordnung einer Person hat nur ein eingeschränkter Personenkreis Zugriff
	|_| 
	|_| 
	|_| 

	Trennung von Daten und Identifikationsmerkmalen (z.B. Stammdaten von Umsatzdaten)
	|_| 
	|_| 
	|_| 

	Dokumentierter Prozess, personenbezogene Daten im Falle einer Weitergabe oder auch nach Ablauf der gesetzlichen Löschfrist möglichst zu anonymisieren / pseudonymisieren
	|_| 
	|_| 
	|_| 

	Sonstiges:      

	*Nicht relevant: bitte Entscheidung begründen:      


Verschlüsselung personenbezogener Daten/ Kryptographie
Maßnahmen, die bei der Verarbeitung der personenbezogenen Daten kryptografische Maßnahmen anwenden, so dass diese ohne den Schlüssel nicht mehr lesbar sind (während der Übertragung, am Speicherort, im Verfahren).
	Maßnahme
	Ja
	Nein
	N.R.* 

	Einsatz von Verschlüsselung bei mobilen Endgeräte 
      |_| Laptops                                                    |_| Tablets
      |_| Smartphones
Methode: 
      |_| Festplattenverschlüsselung                     |_| andere:      
      |_| Container-Lösungen)  
	|_| 
	|_| 
	|_| 

	Es erfolgt eine verschlüsselte Übertragung 
	|_| 
	|_| 
	|_| 

	Dokumentierter Prozess/Richtlinie für die effektive Nutzung der Kryptographie, einschließlich der Schlüsselverwaltung
	|_| 
	|_| 
	|_| 

	Personenbezogene Daten werden immer verschlüsselt abgelegt
	|_| 
	|_| 
	|_| 

	Die Verschlüsselung erfolgt 
      |_| symmetrisch                                            |_| asymmetrisch      
      |_| symmetrisch und asymmetrisch  
Verfahren:      
	|X| 
	|_| 
	|_| 

	Auf die Schlüssel hat nur ein eingeschränkter Personenkreis Zugriff
	[bookmark: Kontrollkästchen10]|X| 
	|_| 
	|_| 

	Verschlüsselung mobiler Datenträger
      |_| Festplatte                                                |_| USB-Sticks

Verschlüsselungsart:                                                                    
	|X| 
	|_| 
	|X| 

	Verschlüsselung von Datenträgern in Laptop/ Notebook/ Smartphone          
Verschlüsselungsart:                                                                    
	|X| 
	|_| 
	|_| 

	Transportverschlüsselung (Email, Clouddienste etc.) bei normalem Risiko     
Verschlüsselungsart:                                                                    
	|X| 
	|_| 
	|_| 

	Transport- und Inhaltsverschlüsselung (Email, Clouddienste etc.) bei hohem Risiko     Verschlüsselungsart:      
	|X| 
	|_| 
	|_| 

	Transport- und Inhaltsverschlüsselung (Messenger) 
Verschlüsselungsart:                                                                    
	|_| 
	|_| 
	|X| 

	Sicherstellung der Integrität von personenbezogenen Daten durch digitale Signaturen zumindest bei hohem Risiko
	|X| 
	|_| 
	|_| 

	Bei HTTPS: Verwendung des aktuellen Stands der Technik, z.B.
      |_| 2048-Bit RSA				|_| Perfect Forward Secrecy
      |_| HSTS					|_| Client Zertifikate
	|X| 
	|_| 
	|_| 

	Verwendung von SSL-Zertifikat/e							
Zertifizierungsstelle:      
	|X| 
	|_| 
	|_| 

	Verschlüsselte Nutzung von DNS-Diensten 
      |_| DNSSec   				               |_|DNS-over-TLS
	|X| 
	|_| 
	|_| 

	Passwortspeicherung nur dann mit „normalen“ Hashfunktionen (z. B. SHA-Klasse), wenn Passwort mind. 12-stellig ist - Einsatz von Salt-Werten als Schutz vor Eintrag in verfügbaren Datenbanken (Rainbow Tables)
	|_| 
	|_| 
	|_| 

	Passwortspeicherung mit Salt nach Stand der Technik
      |_|  HMAC/SHA256				|_|  bcrypt
      |_|  scrypt					|_|  PBKDF2
      andere:      
	|X| 
	|_| 
	|_| 

	Verwendung von Hash-Verfahren 
      |_| SHA-256 				              |_|  bcrypt
      |_| SHA-512				              |_|  Blowfish
 
      |_| SHA-3 			                 	andere:      
	|X| 
	|_| 
	|_| 

	Sonstiges:      

	*Nicht relevant: bitte Entscheidung begründen: HW: Messenger kommt nicht im Einsatz.


Gewährleistung der Vertraulichkeit von Systemen und Diensten (Art. 32 Abs. 1 lit. b DSGVO)
 Zutrittskontrolle
Mit Zutritt wird das Betreten von abgegrenzten Bereichen wie z. B. Räumen oder geschützten Arealen in einem Gelände bezeichnet. Der unbefugte Zutritt zu Datenverarbeitungsanlagen wird durch folgende Maßnahmen verhindert.
	Maßnahme
	Ja
	Nein
	N.R.*

	Dokumentierter Prozess/ Konzept zu Zutrittsregelungen und Zutrittskontrolle für Datenverarbeitungsanlagen
	|X| 
	|_| 
	|_| 

	Klare Regelungen zum Umgang mit Besuchern als Bestandteil des Konzepts
      |_| Begleitung                                               |_| Sicherheitszonen
      |_| Besucherausweise                                  |_| Zuständiger Mitarbeiter
	|X|
	|_| 
	|_| 

	Gelebte Regelungen zum Umgang auch mit externen Dienstleistern (z. B. bei Werkverträge, Handwerker, Wartung von Systemen) – wie Verschwiegenheitserklärung, persönliche Begleitung in Sicherheitszonen oder Protokollierung
	|_|
	|_|
	|_|

	Dokumentierter Prozess zur zentralen Verwaltung von Benutzeridentitäten, insbesondere zur Anlage (z. B. neuer Mitarbeiter), Änderung (z. B. Namenswechsel nach Heirat) und Löschung (z. B. Weggang Mitarbeiter)  
	|X|
	|_|
	|_|

	Alarmanlage zur Einbruchserkennung, insbesondere außerhalb der Arbeitszeit
	|X|
	|_|
	|_|

	Einbruchmeldeanlage (EMA)
	|X|
	|_|
	|_|

	Verschiedene Sicherheitszonen  und Dokumentation darüber (z. B. Besucherräume, Serverräume, Arbeitsplätze)
	|X|
	|_|
	|_|

	Bei Sicherheitszonen: Aktuelle Übersicht zur Berechtigungsverwaltung (Welcher Mitarbeiter darf in welche Zone, Vergabe der Berechtigung nach Stellenbeschreibung)
	|_|
	|_|
	|_|

	Bei Sicherheitszonen: Zugang zu Sicherheitszonen mit geeigneter Technik begrenzen 
	|X|
	|_|
	|_|

	Bei Sicherheitszonen: Bei Zonenübergang selbstschließende Türen einsetzen 
	|X|
	|_|
	|_|

	Bei Sicherheitszonen: Ggf. Beschilderung, welche Zone nicht betreten werden soll/darf
	|X|
	|_|
	|_|

	Automatisches Zutrittskontrollsystem, Ausweisleser
	|X|
	|_|
	|_|

	Perimeterschutz (z.B. Zaun)
	|X|
	|_|
	|_|

	Türsicherung (elektrischer Türöffner, Zahlenschloss usw.)
	|X|
	|_|
	|_|

	Dokumentierte Schlüsselverwaltung
	|X|
	|_|
	|_|

	Sicherheitsschlösser
	|X|
	|_|
	|_|

	Lichtschranken/ Bewegungsmelder
	|X|
	|_|
	|_|

	Chipkarten-/Transponder-Schließsystem
	|X|
	|_|
	|_|

	Biometrische Kontrollsysteme (Fingerabdrücke o. ä.)
	|_|
	|_|
	|_|

	Manuelles Schließsystem
	|_|
	|_|
	|_|

	Schranken/Vereinzelungsanlagen (Drehkreuze o. ä.)
	|X|
	|_|
	|_|

	Umzäunung des Betriebsgeländes
	|X|
	|_|
	|_|

	Einbruchshemmende Fenster und Türen
	|X|
	|_|
	|_|

	Magnetschleusen
	|_|
	|_|
	|_|

	Personenkontrolle beim Werkschutz, Sicherheitspersonal/ Pförtner
	|X|
	|_|
	|_|

	Empfang mit Anmeldung
	|X|
	|_|
	|_|

	Sorgfältige Auswahl von Wachpersonal
	|X|
	|_|
	|_|

	Sorgfältige Auswahl von Reinigungspersonal
	|X|
	|_|
	|_|

	Lichtschranke/Bewegungsmelder
	|_|
	|_|
	|_|

	Feuerfeste Türen
	|_|
	|_|
	|_|

	Absicherung von Gebäudeschächten
	|_|
	|_|
	|_|

	Fenstervergitterung
	|_|
	|_|
	|_|

	Panzerglas
	|_|
	|_|
	|_|

	Videoüberwachungssystem unter Berücksichtigung datenschutzrechtlicher Anforderungen
	|X|
	|_|
	|_|

	Tragepflicht von Berechtigungsausweisen (Mitarbeiterausweis, Besucherausweis)
	|X|
	|_|
	|_|

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Zugangskontrolle
Mit Zugang wird die Nutzung von IT-Systemen, System-Komponenten und Netzen bezeichnet. Der unbefugte Zugang zu Datenverarbeitungsanlagen wird durch folgende Maßnahmen verhindert.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Steuerung der Zugangsrechte über eine zentrale Benutzerverwaltung (z.B. Microsoft Active Directory)
	|_| 
	|_| 
	|_| 

	Vergabe von eindeutigen Kennungen für jeden Nutzer 
	|_| 
	|_| 
	|_| 

	Keine Vergabe von Gruppenkennungen
	|_| 
	|_| 
	|_| 

	Bei zwingender Nutzung von Gruppenkennungen: Einsatz von datenschutzkonformer Protokollierung der dazugehörigen Nutzeraktivitäten
	|_| 
	|_| 
	|_| 

	Konzept zur Protokollierung von Benutzeraktivitäten, technischen Systemereignissen, Fehlerzuständen und Internetaktivitäten unter Berücksichtigung datenschutzrechtlicher Anforderungen (u. a. auch Beschäftigtendatenschutz)
	|X| 
	|_| 
	|_| 

	 Speicherung der Log-Dateien auf einem eigenen/mehreren Log-Servern
	|X| 
	|_| 
	|_| 

	Zentrale Synchronisierung der Zeitquellen (z.B. NTP-Server)
Regelmäßige anlasslose Auswertung der Log-Dateien zur Erkennung von ungewöhnlichen Einträgen – bevorzugt: Automatische Heuristiken
	|X| 
	|_| 
	|_| 

	Dokumentierter Prozess zur Passwortvergabe, der, die Komplexität des Passworts sicherstellt, definierte Wechselfristen festlegt und die Anzahl der Fehleingaben beschränkt
	|_| 
	|_| 
	|_| 

	Verwendung von starken Passwörtern (insbesondere für Adminkonten) und Veröffentlichung einer Richtlinie
	|_| 
	|_| 
	|_| 

	Verwendung von starken Passwörtern für Adminkonten und Veröffentlichung einer Richtlinie
	|_| 
	|_| 
	|_| 

	Automatische Umsetzung der Passwortrichtlinie für starke Passwörter in den Systemen mit Nutzerkennungen
	|X| 
	|_| 
	|_| 

	Automatische Umsetzung der Passwortrichtlinie für starke Passwörter in den Systemen mit Verhinderung der Auswahl schwacher Passwörtern bei Anwendungen (z. B. über Richtlinien oder technisch erzwungen über das Identity Management System)
	|X| 
	|_| 
	|_| 

	Änderung von Standard-Passwörtern von IT-Assets nach der Installation
	|_| 
	|_| 
	|_| 

	Bei erstmaligem Login eines neuen Nutzers oder Zurücksetzung des Passworts durch IT (z. B. bei Vergessen des Passworts) muss eine Passwortänderung durch den Nutzer erfolgen
	|X| 
	|_| 
	|_| 

	Verbot der Passwortweitergabe – im Ausnahmefall dokumentierte Rücksetzung durch die IT
	|_| 
	|_| 
	|_| 

	Zwei-Faktor-Authentifikation für Adminkonten (Chipkarte mit PIN/Passwort oder One-Time-Passwort)
	|_| 
	|_| 
	|_| 

	Mehr-Faktor-Authentifikation
	|_| 
	|_| 
	|_| 

	Mehr-Faktor-Authentifikation für Adminkonten
	|_| 
	|_| 
	|_| 

	Automatische Sperrung von Benutzerzugängen nach Fehlversuchen oder Sicherheitsvorfall
Zeitverzögerung zwischen Fehlversuchen
	|_| 
	|_| 
	|_| 

	Zwei-Faktor-Authentifikation mit 
      |_| Benutzername/Passwort                            |_|  biometrischem Merkmal mit PIN/Passwort
      |_| Mitarbeiterausweis                                     |_|  OTP (One-Time-Password)
      |_| Security Token                                           |_|  andere
	|_| 
	|_| 
	|_| 

	Nutzung von VPN-Technologie
	|_| 
	|_| 
	|_| 

	Automatische Sperrung des Arbeitsplatzes
	|X| 
	|_| 
	|_| 

	Zentrale Verwaltung von Endgeräten zur Steuerung von Systemeigenschaften 
	|_| 
	|_| 
	|_| 

	Zentrale Softwareverwaltung
	|_|
	|_|
	|_|

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Zugriffskontrolle
Mit Zugriff wird die Nutzung von Informationen oder Daten bezeichnet. Der unbefugte Zugriff zu Datenverarbeitungsanlagen wird durch folgende Maßnahmen verhindert.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Berechtigungskonzept /Rollen-Rechte-Konzept
	|_| 
	|_| 
	|_| 

	Dokumentierter Prozess zur eindeutige Zuordnung und zum Entzug von Personen zu Benutzerrechten 
	|_| 
	|_| 
	|_| 

	Dokumentierter Prozess zur eindeutige Zuordnung von Benutzerrechten zu Benutzerprofilen /-rollen
	|_| 
	|_| 
	|_| 

	Einschränkung des Sichtbereichs gegen potentielle unbefugte Einsichtnahme (automatische Bildschirmsperre, Blickschutzfolie)
	|_| 
	|_| 
	|_| 

	Regelmäßige Überprüfung (z.B. jährlich), ob die Rechtezuweisung den Vorgaben und Anforderungen entspricht
	|_| 
	|_| 
	|_| 

	Verhinderung administrativer „Superuser“
	|_| 
	|_| 
	|_| 

	Administratoren sind dem Stand der Technik entsprechend geschult/ qualifiziert
	|_| 
	|_| 
	|_| 

	Rollentrennung administrativer Tätigkeiten (z.B. Firewall, Backups) und Trennung nach dem Least-Privilege-Prinzip
	|X| 
	|_| 
	|_| 

	Für Beschäftigte mit IT-Administrationsaufgaben sind zwei Benutzerkennungen vergeben und der Umgang damit reguliert (Administrationskennung und normale Nutzerkennung für nicht-administrative Zwecke)
	|_| 
	|_| 
	|_| 

	Regelmäßige Protokollierung der Firewallkonfiguration und –Aktivitäten 
	|X| 
	|_| 
	|_| 

	Datenträger werden unmittelbar der Vernichtung zugeführt, ohne Zwischenlagerung
	|X| 
	|_| 
	|_| 

	Für Datenträger, die der Vernichtung zugeführt werden sollen, stehen Zugriffsgesicherte Behälter zur Verfügung
	|_| 
	|_| 
	|_| 

	Einsatz von Aktenvernichtern bzw. Dienstleistern
	|X| 
	|_| 
	|_| 

	Eine gesicherte Nutzung von USB-Schnittstellen ist betrieben
	|_| 
	|_| 
	|_| 

	Es erfolgt eine Protokollierung von Zugriffen auf Anwendungen, insbesondere bei der Eingabe, Änderung und Löschung von Daten
	|_| 
	|_| 
	|_| 

	Die Protokolle werden regelmäßig ausgewertet
	|_| 
	|_| 
	|_| 

	Es erfolgt eine sichere Löschung von Datenträgern vor deren Wiederverwendung.
	|_| 
	|_| 
	|_| 

	Der Einsatz von Akten-/Datenträgervernichtern bzw. Dienstleistern erfolgt unter Beachtung des Stands der Technik
	|_| 
	|_| 
	|_| 

	Die sichere Aufbewahrung von Datenträgern ist nachweisbar
	|_| 
	|_| 
	|_| 

	Die ordnungsgemäße Vernichtung von Datenträgern wird protokolliert
	|_| 
	|_| 
	|_| 

	Löschkonzept für Daten
	|_| 
	|_| 
	|_| 

	Alle Mitarbeiter legen regelmäßig ein polizeiliches Führungszeugnis vor (nicht älter als 3 Jahre)
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      


Weitergabekontrolle
Folgende Maßnahmen stellen sicher, dass personenbezogene Daten bei der Übertragung oder Speicherung nicht unbefugt gelesen, kopiert, verändert oder entfernt werden können und nachvollziehbar ist, welche Personen/Stellen personenbezogene Daten erhalten haben. 
	Maßnahme
	Ja
	Nein
	N.R.* 

	Einrichtungen von Standleitungen bzw. VPN-Tunneln
	|_| 
	|_| 
	|_| 

	Firewall am zentralen Internetübergang                         
     |X| Hardware                       |_| Software
	|X| 
	|_| 
	|_| 

	Einsatz geeigneter Firewall-Architekturen zur Absicherung rein interner Systeme (z. B. Arbeitsplatz, Drucker) zu den über das Internet erreichbaren Servern (z. B. Mail-Server, Web-Server, VPN-Endpunkt) - Gängig: Konzept einer DMZ (Demilitarisierten Zone)
	|_| 
	|_| 
	|_| 

	Weitergabe von Daten in anonymisierter oder pseudonymisierter Form bzw. Verschlüsselung
	|_| 
	|_| 
	|_| 

	E-Mail-Verschlüsselung
	|X| 
	|_| 
	|_| 

	Dokumentation der Empfänger von Daten und der Zeitspannen der geplanten Überlassung bzw. vereinbarter Löschfristen
	|X| 
	|_| 
	|_| 

	Protokollierung von Übermittlungen
	|X| 
	|_| 
	|_| 

	Organisatorische/ technische Unterbindung der Speicherung auf Datenträgern, die keinem Backup unterliegen
	|X| 
	|_| 
	|_| 

	Organisatorisches/technisches Verbot der Nutzung von Wechseldatenträgern
	|X| 
	|_| 
	|_| 

	Erstellen einer Übersicht von Datenträgern, Aus- und Eingang
	|_| 
	|_| 
	|_| 

	Beim physischen Transport: sorgfältige Auswahl von Transportpersonal und Fahrzeugen
	|_| 
	|_| 
	|_| 

	Sicherung von Datenträgertransporten (verschließbarer Transportbehälter) auch für Papier
	|_| 
	|_| 
	|_| 

	Regelungen/ Richtlinien/ dokumentierter Prozess für alle Arten von Datentransfers zwischen AG und AV
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Trennungsgebot
Folgende Maßnahmen stellen sicher, dass zu unterschiedlichen Zwecken erhobene personenbezogene Daten getrennt verarbeitet werden.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Physikalische getrennte Speicherung auf gesonderten Systemen oder Datenträgern gemäß des Schutzbedarfs der Daten
	|_| 
	|_| 
	|_| 

	Logische getrennte Speicherung auf gesonderten Systemen oder Datenträgern gemäß des Schutzbedarfs der Daten
	|X| 
	|_| 
	|_| 

	Logische Mandantentrennung
	|_| 
	|_| 
	|_| 

	Trennung der Daten verschiedener Auftraggeber/ Mandantentrennung
	|_| 
	|_| 
	|_| 

	Datensätze sind mit Zweckattributen/Datenfeldern versehen.
	|_| 
	|_| 
	|_| 

	Trennung von Produktiv- und Testsystem
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Gewährleistung der Integrität von Systemen und Diensten (Art. 32 Abs. 1 lit. b DSGVO)
Eingabekontrolle
Folgende Maßnahmen stellen sicher, dass geprüft werden kann, wer zu welcher Zeit personenbezogene Daten in Datenverarbeitungsanlagen verarbeitet hat. 
	Maßnahme
	Ja
	Nein
	N.R.*

	Nachvollziehbarkeit von Eingabe, Änderung und Löschung von Daten durch individuelle Benutzernamen (nicht Benutzergruppen)
	|X| 
	|_| 
	|_| 

	Gesetzeskonforme Aufbewahrung von Formularen, von denen Daten in automatisierte Verarbeitungen übernommen worden sind
	|_| 
	|_| 
	|_| 

	Protokollauswertungsroutinen/-systeme sollten vorhanden sein
	|_| 
	|_| 
	|_| 

	Aufbewahrungs-/Löschungsfrist für Protokolle
	|X| 
	|_| 
	|_| 

	Fernwartung für Clients zu IT-Administrationszwecken ausschließlich über verschlüsselte Verbindungen nach Authentifizierung durch den Administrator und Freigabe durch den Nutzer
	|X| 
	|_| 
	|_| 

	Vier-Augen-Prinzip
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Gewährleistung der Verfügbarkeit und Belastbarkeit von Systemen und Diensten
Verfügbarkeitskontrolle
Folgende Maßnahmen stellen sicher, dass Zerstörung oder Verlust verhindert wird.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Brandschutzkonzept
	|X| 
	|_| 
	|_| 

	Einsatz von Anlagen zur Sicherstellung der Stromversorgung von Serversystemen (unterbrechungsfreie Stromversorgung (USV)), insbesondere bei kurzfristigen Stromausfällen oder Schwankungen
	|X| 
	|_| 
	|_| 

	Überspannungsschutz
	|X| 
	|_| 
	|_| 

	Schutz gegen Umwelteinflüsse (Sturm, Wasser)
	|X| 
	|_| 
	|_| 

	Geräte zur Überwachung von Temperatur und Feuchtigkeit in Serverräumen
	|X| 
	|_| 
	|_| 

	Klimatisierung von Serverräumen
	|X| 
	|_| 
	|_| 

	Keine (zu öffnenden Fenster) in Serverräumen
	|X| 
	|_| 
	|_| 

	Feuer- und Rauchmeldeanlagen
	|X| 
	|_| 
	|_| 

	Einsatz von automatischen Löschsystemen in Serverräumen (z. B. CO2-Löschung) unter Berücksichtigung von Arbeitsschutzvorschriften
	|X| 
	|_| 
	|_| 

	Feuerhemmende Schränke/Tresore zur Lagerung essentieller Komponenten (z. B. Backup-Bänder, wichtige Originaldokumente)
	|_| 
	|_| 
	|_| 

	Alarmmeldung bei unberechtigten Zutritten zu Serverräumen
	|X| 
	|_| 
	|_| 

	Testen von Datenwiederherstellung
	|X| 
	|_| 
	|_| 

	Klimaanlage in Serverräumen
	|_| 
	|_| 
	|_| 

	Schutzsteckdosenleisten in Serverräumen
	|_| 
	|_| 
	|_| 

	Feuerlöschgeräte in Serverräumen
	|_| 
	|_| 
	|_| 

	Backups (Beschreibung von Rhythmus, Medium, Aufbewahrungszeit und -ort)
	|X| 
	|_| 
	|_| 

	Aufbewahrung von Datensicherung an einem sicheren, ausgelagerten Ort
	|X| 
	|_| 
	|_| 

	Virenschutzsystem
	|X| 
	|_| 
	|_| 

	Spiegelung von Festplatten (z. B. RAID-Verfahren)
	|X| 
	|_| 
	|_| 

	Konzept für Katastrophenfall vorhanden
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Belastbarkeitskontrolle
Folgende Maßnahmen stellen sicher, dass Störungen und/oder (Teil-)Ausfälle verhindert werden und geben Aufschluss über die Widerstandsfähigkeit der Datenverarbeitungsanlagen.
	Maßnahme
	Ja
	Nein
	N.R.*

	Redundante Systemauslegung
	|X| 
	|_| 
	|_| 

	Ausfallsicherheits-/Hochverfügbarkeitskonzept
	|X| 
	|_| 
	|_| 

	Einsatz fehlertoleranter Software
	|_| 
	|_| 
	|_| 

	Schutz vor Überlast und Denial of Service-Angriffen
	|X| 
	|_| 
	|_| 

	Anti-Virus-System
	|X| 
	|_| 
	|_| 

	Endpoint-Protection-System
	|X| 
	|_| 
	|_| 

	Intrusion-Detection-System (IDS)
	|X| 
	|_| 
	|_| 

	Intrusion-Prevention-System (IPS)
	|X| 
	|_| 
	|_| 

	Dokumentierter Prozess zur zeitnahen Installation von Updates und Patches
	|X| 
	|_| 
	|_| 

	Alle Systeme verfügen über noch unterstützte Betriebssysteme und werden regelmäßig mit Sicherheitsupdates aktualisiert
	|X| 
	|_| 
	|_| 

	Verwendung von eigenen Administrations-Endgeräten (über dezidierte Netzwerkverbindung)
	|_| 
	|_| 
	|_| 

	Verzicht auf Makros in Office-Dokumenten im Betriebsalltag zum Schutz vor Ransomware
	|_| 
	|_| 
	|_| 

	Verhinderung der Ausführung heruntergeladener Software aus unsicheren Quellen
	|X| 
	|_| 
	|_| 

	Verhinderung der automatischen Ausführung von Programmen aus dem temporären Download Verzeichnis des Browsers
	|_| 
	|_| 
	|_| 

	Restriktive Verwaltung von als Webseiten zur Verhinderung von Kompromittierung durch Malware
	|X| 
	|_| 
	|_| 

	Prüfung eingehender E-Mails mittels Anti-Malwareschutz
	|X| 
	|_| 
	|_| 

	Blockieren von gefährlichen Email-Anhängen (z. B. .exe, .doc, .cmd)
	|X| 
	|_| 
	|_| 

	Keine Verwendung unverschlüsselter Protokolle (z. B. FTP, Telnet)
	|_| 
	|_| 
	|_| 

	Deaktivierung/Deinstallation von Standard Server-Diensten, die nicht benötigt werden (z. B. Webserver, Printserver)
	|_| 
	|_| 
	|_| 

	Einschränkung von Powershell-Skripten mit dem „Constrained-Language Mode“
	|_| 
	|_| 
	|_| 

	Nutzen eines Web-Proxys für alle eingehenden http(s)-Verbindungen 
	|X| 
	|_| 
	|_| 

	Nutzen eines Web-Proxys mit (tages-)aktuellen Sperrlisten von Schadcode-Download-Seiten (IOCs)
	|X| 
	|_| 
	|_| 

	Schutzsteckdosenleisten in Serverräumen
	|_| 
	|_| 
	|_| 

	Serverräumen nicht unter sanitären Anlagen
	|_| 
	|_| 
	|_| 

	Ausrichtung der Systeme (Speicher-, Zugriffs-, Leitungskapazitäten, etc.) zur Sicherstellung von Verarbeitungen auch bei punktuell hohen Belastungen oder hohen Dauerbelastungen
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Auftragskontrolle
Folgende Maßnahmen stellen sicher, dass personenbezogene Daten nur anhand entsprechender Weisung verarbeitet werden können und regulieren den Umgang des Auftragsverarbeiters mit dessen Dienstleistern. Sollte der Ausfüllende als Verantwortlicher tätig werden, werden bei der Auftragsvergabe nachstehende Kontrollpunkte umgesetzt.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Auswahl des Auftragsverarbeiters unter Sorgfaltsgesichtspunkten (insbesondere zu Datenschutz und - Informationssicherheit
	|_| 
	|_| 
	|_| 

	Vereinbarung zur Auftragsverarbeitung mit Regelungen zu den Rechten und Pflichten des Auftragnehmers und Auftraggebers
	|_| 
	|_| 
	|_| 

	Prozess zur Erteilung und/oder Befolgung von Weisungen i.S.d. Art.28 DSGVO
	|_| 
	|_| 
	|_| 

	Prozess zur Erkennung von Datenschutzverletzungen und unverzügliche Meldung an den Verantwortlichen
	|_| 
	|_| 
	|_| 

	Bestimmung von Ansprechpartnern und/oder verantwortlichen Mitarbeitern
	|_| 
	|_| 
	|_| 

	Kontrolle/ Überprüfung weisungsgebundener Auftragsdurchführung
	|_| 
	|_| 
	|_| 

	Schulung/ Einweisung aller zugriffsberechtigter Mitarbeiter beim Auftragnehmer gemäß DSGVO
	|_| 
	|_| 
	|_| 

	Ein Schulungsplan liegt vor.
	|_| 
	|_| 
	|_| 

	Verpflichtung der Mitarbeiter auf das Datengeheimnis (§203 StGB, DSGVO, BDSG-neu, §88 TKG sowie GeschGehG)
	|_| 
	|_| 
	|_| 

	Formalisiertes Auftragsmanagement
	|_| 
	|_| 
	|_| 

	Dokumentiertes Verfahren zur Auswahl von Dienstleistern
	|_| 
	|_| 
	|_| 

	Dokumentiertes Vertragsmanagement mit Dienstleistern
	|_| 
	|_| 
	|_| 

	Sicherstellung der Vernichtung von Daten nach Beendigung des Auftrags
	|_| 
	|_| 
	|_| 

	Regelung zu Wartungen (speziell Fernwartung)
	|_| 
	|_| 
	|_| 

	Regelungen und Durchführung von Mandantentrennung
	|_| 
	|_| 
	|_| 

	Ermöglichung von Vor-Ort-Kontrollen
	|_| 
	|_| 
	|_| 

	Sicherstellung der wirksamen Vernichtung von Daten nach Beendigung des Auftrags     
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Wiederherstellung der Verfügbarkeit personenbezogener Daten und dessen Zugang nach einem physischen oder technischen Zwischenfall (Business Continuity)
Maßnahmen, die sicherstellen, dass der Zugang zu und die Verfügbarkeit von personenbezogenen Daten nach Zwischenfällen so rasch wie möglich erfolgt. 
	Maßnahme
	Ja
	Nein
	N.R.* 

	Backup/Recovery-Konzept/Richtlinie
	|X| 
	|_| 
	|_| 

	Notfallkonzept/Richtlinie
	|_| 
	|_| 
	|_| 

	Notfallkonzept/Richtlinie zusätzlich in Papierform
	|_| 
	|_| 
	|_| 

	Notfallkonzept/Richtlinie behandelt auch Verschlüsselungstrojaner
	|_| 
	|_| 
	|_| 

	Regelmäßiges Überprüfung des Notfallplans, z.B. durch Tests und Übungen
	|_| 
	|_| 
	|_| 

	Regelmäßiges dokumentiertes Testen der Datenwiederherstellung
	|X| 
	|_| 
	|_| 

	Redundante/s Datenspeicherung/Backup
	|X| 
	|_| 
	|_| 

	Backup nach der 3-2-1 Regel: 3 Datenspeicherungen, 2 verschiedene Backupmedien, (auch „offline wie Bandsicherungen), 1 davon an einem externen Standort
	|_| 
	|_| 
	|_| 

	Aufbewahrung einer aktuellen Datensicherung an einem sicheren, ausgelagerten Ort
	|X| 
	|_| 
	|_| 

	Geeignete physische Aufbewahrung von Backup-Medien (Tresor, getrennter Brandabschnitt, sicher vor Feuer, sicher vor Wasser, …)
	|_| 
	|_| 
	|_| 

	Regelmäßige Kontrolle der mindestens täglichen Backups
	|X| 
	|_| 
	|_| 

	Regelmäßige Tests, ob alle relevanten Daten im Backup-Prozess enthalten sind und die Wiederherstellung funktioniert
	|X| 
	|_| 
	|_| 

	Mindestens ein Backup-System ist durch Schadcode nicht verschlüsselbar
     |_| Pull-Verfahren des Backup-Systems
     |_| Air-Gap- getrennt (offline) nach Abschluss des Backups
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      

Verfahren zur regelmäßigen Überprüfung, Bewertung und Evaluierung (Art. 32 Abs. 1 lit. d DSGVO; Art. 25 Abs. 1 DSGVO)
Datenschutzmanagement
Folgende Maßnahmen sollen gewährleisten, dass ein den datenschutzrechtlichen Grundanforderungen genügende Organisation vorhanden ist. 
	Maßnahme
	Ja
	Nein
	N.R.* 

	Datenschutz-Leitlinie
	|_| 
	|_| 
	|_| 

	Datenschutz-Managementsystem
	|_| 
	|_| 
	|_| 

	Richtlinien/Anweisungen zur Informationssicherheit und zum Datenschutz sind definiert, von der Geschäftsführung genehmigt, den Mitarbeitern gegenüber kommuniziert (z.B. Datensicherung, Sicherheitsvorfälle, Löschen und Vernichten von Datenträgern und Daten, Test- und Freigabeverfahren, Sensibilisierung zur Nutzung von Internet und E-Mail)
	|_| 
	|_| 
	|_| 

	Bestellung eines angemessen qualifizierten Datenschutzbeauftragten
|_| intern			|_|  extern
Name und Kontaktdaten:
               
	|_| 
	|_| 
	|_| 

	Der Datenschutzbeauftragte wird in alle wesentlichen Projekte und bei Sicherheitsfragen eingebunden
	|_| 
	|_| 
	|_| 

	Verpflichtung der Mitarbeiter auf das Datengeheimnis
	|_| 
	|_| 
	|_| 

	Führen einer Übersicht über Verarbeitungstätigkeiten (Art. 30 DSGVO)
	|_| 
	|_| 
	|_| 

	Hinreichende Schulung der Mitarbeiter in Datenschutzangelegenheiten (Art. 30 DSGVO)
	|_| 
	|_| 
	|_| 

	Regelmäßige Überprüfung der Wirksamkeit von technischen und organisatorischen Maßnahmen (PDCA-Zyklus)
	|_| 
	|_| 
	|_| 

	Durchführung von regelmäßigen internen Audits des DSB nach Art. 32 DSGVO zur Sicherheit der Verarbeitung
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Informationssicherheitsmanagement
Folgende Maßnahmen sollen gewährleisten, dass eine den informationssichere Verarbeitung  organisational unterstützt wird.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Informationssicherheitsleitlinie
	|_| 
	|_| 
	|_| 

	Informationssicherheitsmanagementsystem
	|_| 
	|_| 
	|_| 

	Bestellung eines angemessen qualifizierten Informationssicherheitsbeauftragten
	|_| 
	|_| 
	|_| 

	Der Informationssicherheitsbeauftragte wird in alle wesentlichen Projekte und bei Sicherheitsfragen eingebunden
	|_| 
	|_| 
	|_| 

	Richtlinien/Anweisungen zur Informationssicherheit definiert, von der Geschäftsführung genehmigt, den Mitarbeitern gegenüber kommuniziert (Meldung von Sicherheitsverletzungen, Aktualisierung der IT-Infrastruktur anhand aktueller Ereignisse, Verhalten im Fall von Schadcode Befall etc.)
	|_| 
	|_| 
	|_| 

	Dokumentierter Risikomanagementprozess
	|_| 
	|_| 
	|_| 

	Verfahren zur Nutzung von und zum Ausstieg aus Clouddiensten
	|_| 
	|_| 
	|_| 

	Zertifizierung nach ISO 27001 vorhanden                             Geltungsbereich:           
	|_| 
	|_| 
	|_| 

	Zertifizierung nach BSI Grundschutz vorhanden                    Geltungsbereich:              
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Incident-Response-Management
Folgende Maßnahmen sollen gewährleisten, dass im Fall von Datenschutzverstößen Meldungen ausgelöst werden. 
	Maßnahme
	Ja
	Nein
	N.R.* 

	Meldeprozess für Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegenüber Aufsichtsbehörden (Art. 33 Abs. 2 DSGVO)
	|_| 
	|_| 
	|_| 

	Meldeprozess für Datenschutzverletzungen nach Art. 4 Ziffer 12 DSGVO gegenüber den Betroffenen (Art. 34 DSGVO
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Datenschutzfreundliche Voreinstellungen – privacy by design (Art. 25 Abs. 2 DSGVO)
Die folgenden Maßnahmen stellen sicher, dass der Verantwortliche nur Daten, die für den jeweils bestimmten Verarbeitungszweck unbedingt erforderlich sind, verarbeitet werden, Pseudonymisierung soweit erforderlich stattfindet sowie Transparenz bei der Funktion und Verarbeitung personenbezogener Daten  geschaffen wird.
	Maßnahme
	Ja
	Nein
	N.R.*

	Prozess zur wirksamen Datenlöschung vor Vergabe eines (mobilen) Endgeräts an einen anderen Mitarbeiter
	|X| 
	|_| 
	|_| 

	Versendung von Telemetriedaten an Hersteller deaktivieren, sofern diese nicht als erforderlich eingeschätzt werden
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Dokumentationen/Konzepte
Die folgenden Maßnahmen gewährleisten, dass für relevante Prozesse zusätzlich zu den in den Schwerpunktthemen genannten Dokumentationen vorhanden sind und diese einem Lenkungs-/Revisionszyklus unterliegen.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Dokumentation der eingesetzten IT- Systeme und deren Systemkonfiguration
	|_| 
	|_| 
	|_| 

	Dokumentation der eingesetzten Software und deren Zuordnung und Konfiguration
	|_| 
	|_| 
	|_| 

	Geräteverwaltung zur Übersicht, wer welches Gerät nutzt
	|_| 
	|_| 
	|_| 

	Dokumentation/Konzept der Benutzerverwaltung zur Übersicht über die Vergabe, die Änderung und den Entzug von Rollen und Rechten
	|_| 
	|_| 
	|_| 

	Sicherheitskonzept für den Einsatz von Druckern, Kopieren und Multifunktionsgeräten
	|_| 
	|_| 
	|_| 

	Konzept/Richtlinie zum Umgang mit Notebooks und Smartphones (auch: Privatnutzung)
	|X| 
	|_| 
	|_| 

	Konzept/Richtlinie bei Verlust eines mobilen Endgerätes
	|X| 
	|_| 
	|_| 

	Konzept/Richtlinie für Aufbewahrungsfristen aufgrund von Rechtsgrundlagen
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Sensibilisierung/ Schulung 
Die folgenden Maßnahmen stellen sicher, dass jeder Mitarbeiter (m/w/d), der in irgendeiner Weise Zugriff auf personenbezogene Daten hat oder diese verarbeitet, mit dem Thema Datenschutz vertraut ist.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Alle Mitarbeiter sind in Informationssicherheit und Datenschutz nachweisbar unterwiesen 
	|_| 
	|_| 
	|_| 

	Mitarbeiter in der Softwareentwicklung sind darüber geschult, dass Security-by-Design (Sicherstellung der Vertraulichkeit, Verfügbarkeit und Integrität) als Teilmenge von Data-Protection-By-Design eine gesetzliche Datenschutzanforderung ist und Einfluss auf zentrale Designentscheidungen (Produktauswahl, zentral vs. dezentral, Pseudonymisierung, Verschlüsselung, Land eines Dienstleisters) hat
	|X| 
	|_| 
	|_| 

	Neue Mitarbeiter werden zeitnah nach Aufnahme des Beschäftigungsverhältnisses geschult
	|_| 
	|_| 
	|_| 

	Mindestens einmal jährlich erfolgen Auffrischungsschulungen
	|_| 
	|_| 
	|_| 

	Relevante Richtlinien, z. B. zur E-Mail-/Internetnutzung, Umgang mit Schadcodemeldungen, Einsatz von Verschlüsselungstechniken, werden aktuell gehalten und sind leicht auffindbar (z. B. im Intranet)
	|X| 
	|_| 
	|_| 

	Schulungsinhalte: Ausgewählte Mitarbeiter, die bei der Erkennung von Sicherheitsverletzungen beteiligt sind (wie z. B. IT, DSB, Geschäftsführung, Führungskräfte, Geschäftsstelle, ggf. Telefonzentrale oder Sekretariat) kennen die internen Prozesse zum Umgang mit Vorfällen (u. a. Meldung nach Art. 33 DSGVO, Notfallplan)
	|X| 
	|_| 
	|_| 

	Von Heimarbeit betroffenen Mitarbeiter werden die sichere Nutzung von Home Office Lösungen erläutert und spezifische Gefahren aufgezeigt
	|X| 
	|_| 
	|_| 

	Unterrichtung der Mitarbeiter im Umgang mit Passwörtern (keine Weitergabe, kein Aufschreiben auf Notizstellen/ Pinnwänden, keine Speicherung im Browser, keine Mehrfachverwendung, kein Versand per E-Mail)
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      
Archivierung
Maßnahmen, die sicherstellen, dass personenbezogene Daten auch nach der Archivierung abgesichert sind.
	Maßnahme
	Ja
	Nein
	N.R.* 

	Archivdaten müssen nach Ablauf der Aufbewahrungsfrist wirksam gelöscht werden
	|_| 
	|_| 
	|_| 

	Keine Archivierung auf Datenträgern, die für eine lange Speicherdauer ungeeignet sind (z. B. wiederbeschreibbare DVDs)
	|_| 
	|_| 
	|_| 

	Keine Aufbewahrung von Archivdaten in Produktivdaten-banken, sondern Überspielen von Archivdaten aus Produktivsystemen in die Archivsysteme
	|_| 
	|_| 
	|_| 

	Verschlüsselung von Archivdateien mit geeignetem Schlüsselmanagement: Entschlüsselungsschlüssel an mind. zwei (örtlich) getrennten Stellen aufbewahren
	|_| 
	|_| 
	|_| 

	Geeignete Datenformate für die Archivierung von Dokumenten wurden ausgewählt, damit eine langfristige Lesbarkeit der Daten gewährleistet ist
	|_| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:       
Entwicklung und Auswahl von Software
Maßnahmen, die sicherstellen, dass Datenschutz bereits bei der Entwicklung von Software durch Dritte, als auch bei der Auswahl von Softwareprodukten berücksichtigt wird (privacy by design).
	Maßnahme
	Ja
	Nein
	N.R.* 

	Trennung von Produktivsystem zu Entwicklungs-/Testsystem
	|_| 
	|_| 
	|_| 

	Bei Entwicklung: eingeschränkter Zugriff auf Sourcecode
	|_| 
	|_| 
	|_| 

	Bei Entwicklung: keine Ablage personenbezogener Daten oder Zugangsdaten in der Source-Code-Verwaltung oder Dokumentation
	|_| 
	|_| 
	|_| 

	Bei Entwicklung: Durchführung von System- und Sicherheitstests, wie z. B. Code-Scan und Penetrationstests
	|_| 
	|_| 
	|_| 

	Betriebskonzept (enthält relevante IT-Dokumentation mit Zuständigkeiten, Berechtigungen etc.)
	|X| 
	|_| 
	|_| 

	Standardsoftware und entsprechende Updates nur aus vertrauenswürdigen Quellen 
	|X| 
	|_| 
	|_| 

	Sonstiges      


*Nicht relevant: bitte Entscheidung begründen:      	
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